附件：

技术参数

采购人： 郑州市第一人民医院       

	招标内容
	入侵检测与管理系统

	规格
	套
	数量
	1

	设备指标
	千兆网络检测引擎，1U/2U上架专用设备，配备可监听口，同时支持扩展监听口

	
	处理能力≥800M，最大并发连接数 ≥50万，

每秒新建连接数≥5万

	检测功能


	应提供对网络设备攻击、安全扫描、蠕虫病毒、安全审计、可疑行为、网络娱乐、安全漏洞、欺骗劫持、网络通讯、脆弱口令、穷举探测、间谍软件、流量事件、分布事件、CGI访问、可疑行为等常见攻击具有高精度的检测能力

	
	提供对事件的二次检测能力

	
	具备异常流量检测功能，及时发现并定位网络中的流量异常行为

	管理功能


	支持集中与分级管理功能，上级可对下级进行组件控制管理、特征事件更新、策略下发、软件版本升级 

	
	支持安全策略管理，可以新建、编辑、合并、导入、衍生、删除策略集，策略集配置、特征事件、二次事件、拒绝服务器与扫描类事件、事件导入导出

	
	支持数据管理功能，数据库手动维护、自动维护、数据导入、数据备份、数据恢复 

	报警功能
	系统提供报警功能、报警事件合并功能以及重要报警事件汇总功能，支持与防火墙等其他网络设备/网络安全设备的联动。

	报表功能
	支持分析报表、基础统计报表、高级统计报表、详细事件报表、根据备份库生成日志报表，支持HTML、PDF、WORD、EXCEL等格式的报表导出

	日志功能
	应支持主流数据库，提供专门的数据库维护功能，要求能够按照事件上报的日期时间和风险等级、引擎来源等对日志数据库进行删除、转储等操作

	认证
	符合国家相关安全认证

	售后
	免费质保及特征库升级服务≥3年


